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DANH MUC TU VIET TAT

Tirviét tit | Giai thich

TSLCD Mang Truyén s6 liéu chuy@n ding cta cac co quan Pang, Nha nudc

NDXP Nén tang tich hop, chia sé di liéu quéc gia

NGSP Hé thong két néi lién théng cac hé thdng thong tin & Trung uong
va dia phuong

DXL Nén tang chia sé dit liéu phan tan

LGSP Nén tang tich hop, chia sé dir liéu cap Bo/cap tinh

CQNN Co quan nha nu¢c

ATTT An toan théng tin

HTTT Hé théng thdng tin

CSDL Co so dir ligu

CPPT/CQDBT | Chinh phu dién ta/Chinh quyén dién tur

SOAP Simple Object Access Protocol

REST Representational State Transfer

PKI Ha tang khoé cong khai

CA Certificate Authority

OCSP Online Certificate Status Protocol

TSA TimeStamp Authority

SP Servicg/Data Provider - Pon vi cung cap dicqh vu chia sé dir liéu
(bao gom: co quan nha nudc, doanh nghiép, t6 chuc, ca nhan)

SC Servicga/Data Consumer - Bon vi st dung digh vu chia sé dix liéu
(bao gom: co quan nha nudc, doanh nghiép, t6 chic, ca nhan)

BNDP B0, nganh, dia phuong




|. PHAM VI VA POI TUQNG AP DUNG
1. Pham vi ap dung

Tat li€u nay huong dan két ndi, tich hop va chia sé dir liéu thong qua Nen tang
tich hop, chia s¢ dir li€u quoc gia cho cac co quan nha nude, doanh nghiép, t6 chure,
ca nhéan phuc vu phat trién Chinh phu dién tir, huéng dén Chinh phu s, kinh té sd,
xa hdi so.

2. P6i twong ap dung

- Cac co quan nha nudc: Cac b, co quan ngang bd, co quan thudc Chinh phu,
Uy ban nhén dan céc cap.

- Cac co quan nha nudc khac, cac t6 churc chinh tri - xa hoi cap Trung uong, C4C
to chtrc x4 hoi, cac to chirc xa hdi - nghé nghiép cap Trung wong, cac doanh nghiép,
t6 chirc, ca nhan thudc khu vuc tu khi chu dong két ndi, tich hop, chia s¢ dir li¢u voi
co quan nha nudc thong qua Nén tang tich hop, chia sé dit liéu quéc gia thuc hién ap
dung theo huéng din nay.

I1. HUONG DAN KET NOI
1. Tong quan Nén tang tich hop, chia sé dir liéu Qudc gia
1.1. M hinh két ndi quoc gia

Nén tang tich hop, chia sé dir liéu quéc gia (sau ddy viét tat 1a NDXP- National
Data EXChange Platform): 14 ha ting két nbi, tich hop, chia s¢ dur liéu cap quéc gia,
bao gdm ha tang k¥ thuét, phan cimg, phin mém va hoat dong nghiép vu hd trg dong
vai tro phuc vu tich hop, chia sé dit li€u gitra cac hé thong thong tin ciia co quan nha
nudc véi cac co quan nha nudce véi doanh nghiép, t6 chie, ca nhan thudce khu vure tu
(theo nhu cau).

Mo hinh két ndi qudc gia thong qua Nén tang tich hop, chia sé dir liéu qubc
gia dugc trinh bay nhu bén duéi.
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Neudi dén - Doanh nghiép CBCC.VC Du khach Ca quan, to chirc khac
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Ha ting k¥ thudit - cong ngh (Cloud Computing, Big Data, AT, Mang TSLCD, LAN. WAN, DC:...)

An toan théng tin (Bién phap. kiém soat nguy co. i ro ATTT. gidm sit ATKGM quée gia....)

Chi dao, chinh sach (Uy ban quoc gia vé CPPT; Ban Chi dao CPBT/CQBT: Ké hoach, chinh sach vé img dung CNTT, CPPT; Chinh sich kién tric CPPT, An toan théng tin,..)

Két noi tap trung

—— = — Két ndi trre tiép theo mé hinh phan tan
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Khi nén téimg chia sé, tich hop diing chumg eua cac BG, tinh chura sin simg

Hinh 1: Md hinh két néi quéc gia thdng qua Nén tang tich hep, chia sé dir liéu quac gia




1.2. Cac thanh phén nén ting cia NDXP

NDXP duoc thiét ké, xay dung, phat trién dé linh hoat dap ung nhu cau két ndi,
chia s¢ dit liéu theo mé hinh két ndi tap trung va phan tan; hd trg ddng thoi trén ca
mang TSLCD va Internet theo timg nhu cau cu the trong phat ; trién Chinh phi dién
tir, hudng dén Chinh phii sd, phat trién nén kinh té sb, xa hoi sb tai Viét Nam.

1.2.1. Nén tang két néi, tich hop dich vu, quy trinh, di liéu

La nén tang duoc phét trien tir Hé thong két noi, lién thang cc hé thong thong
tin & Trung wong va dia phuong (NGSP), cung cap cac chirc nang chinh nhu sau:

« Lién thc‘)ng, tich hop dljx liéu, dich vu, quy trinh nghiép vu, trong d6 can c6
su tham gia cua nhiéu co quan dé hoan thanh nghiép vu.

Cho phép phat trién céac dich vu tich hop, chia sé dix liéu dich vu ding
chung nhiéu co quan, t6 chtrc, doanh nghiép, ca nhan.

»  Hb trg nhiéu giao thurc két ndi, cau tric, dinh dang dir ligu trao doi, tong
hop, bién doi goi tin.

«  Kiém soét, x4c thuc, cAp quyén cac bén tham gia két ndi, chia sé dir liéu.

«  Kiém soat luu lugng truy cap va bao mat cac dich vu cung cap.

* Ho tro ky s6 géi tin, bao dam tinh toan ven, chdng choi bo doi véi dir ligu
trao doi thong qua NDXP.

1.2.2. Nén tdang chia sé di liéu phan tan

La nén tang phuc vu viéc két ndi, chia sé dix liéu giira cac bo, nganh, dia phuong
theo md hinh phan tan, véi cac chirc nang chinh nhu sau:

. Qho phép két néi, trao doi dir liéu tryc tiép gitra cac bo, nganh, dja phuong
theo nhu cau caa bén cung cap va khai thac dich vu chia sé di liéu.

*  Hb tro ky s6 géi tin, bao dam tinh toan ven, chdng choi bo doi véi dit ligu
trao doi thong qua NDXP.

1.2.3. Hé thong quan Iy, vdan hanh nén tang

La h¢ thong phuc vu viéc quan Iy, van hanh, duy tri Nén tang tich hop, chia s¢
dir liéu quoc gia, vadi cac chirc nang chinh:

*  Quanly thong tin vé céc thanh vién tham gia Nén tang tich hop, chia sé dit
liéu quoc gia, cac hé thong thQng tin, cép dich vu tich hop, chia sé dir liéu cua cac
thanh vién tham gia NDXP; cau hinh, cap quyén truy cap, vo hiéu hoa quyen truy
cap, khai thac dich vu trén NDXP.

«  Giam sat, doi soat két néi, tich hop, chia sé dir liéu theo hinh thirc tap trung
va phan tan thong qua NDXP.



«  Téng hop, thdng k&, bao cdo vé két néi, tich hop, chia sé dix liéu thong qua
NDXP.

1.3. T6 chirc quén ly
M6 hinh t6 chirc quan ly Nén tang tich hop, chia sé dir liéu Quéc gia nhu sau:

MO HINH QUAN LY NEN TANG TiCH HQP, CHIA SE DU’ LIEU QUOC GIA

__. Quanly __ " B@ Théng tin va Truyén théng _ Quanly _

P . .
CQNN: Bd/nganh/dia phweng... ) o SR e Cuc Tin hoc hda nha nudc Ban Co yéu CP
. Chivtrachnhiem Chiu tréch nhiém Chiu tréch nhiém
Quan Iy, van hanh, dam bao ATTT Quén Iy, vin hanh, ddm bao ATTT Quén Iy, vén hanh, ddm bac ATTT

DXL
NODE
(Ha téng)

WD t:;::ght:lh hep Nén tang két ndi
(NGSP) phan tan (DXL)
Tich hop, Cac djch vu két ndi, tich ho'p (Adapters)
~4— chiasé — - — —

dit liéu

Nén tang tich hgp, chia sé diy
lidu (LGSP)

HTTT/CSDL cha Bd/nganh/dia phuong Quan Iy, vdn hanh Nén tang tich hgp,
chia sé di¥ liéu Quéc gia

NEN TANG TICH HQP, CHIA SE DICH VU CHIYNG THU'C CKS
DO LIEU QUOC GIA (NDXP) CHUYEN DUNG CHIiNH PHU

HE THONG CUNG CAP

Hinh 2: M hinh té chizc quan ly Nén tang tich hop, chia sé dir liéu Quac gia

a) Bo Thong tin va Truyén théng chiu trach nhiém quan ly, van hanh va dam
bao ATTT tong thé ddi vai Nén tang tich hop, chia sé dit liéu qudc gia, trong do
bao gom:

- Nén tang tich hop dit liéu, dich vu, nghiép vu;

- Nén tang chia sé dit liéu phan tan, bao gdm Phan hé quan ly Nén tang tich
hop, chia sé dir liéu phan tan (DXL Management) va Phan hé quan ly két néi tich
hop, chia sé dir liéu phan tan (DXL Node);

- Hé thdng quan ly, van hanh Nén tang tich hop, chia sé dir liéu qudc gia.

b) Cac Bo, nganh, dia phwong quan ly, van hanh va dam bao ATTT ddi véi:

- Nén tang tich hop, chia sé di liéu cap B9, tinh (LGSP).

- Ha tang k§ thuat phuc vu cai dat phan hé quan ly két néi tich hop, chia sé dir
liéu phén tan (DXL Node).

¢) Ban Co yéu Chinh phu quan ly, van hanh va d¢am bao ATTT ddi véi: Hé
théng cung cap dich vu ching thuc chit ky s6 chuyén dung Chinh phu.



(Phuc vu cac két noi, chia sé dir lidu gita cdc co quan nha nwéc trong mang
TSLCD)

d) Viéc két ndi, chia sé dit liéu véi cac co quan, to chic bén ngoai theo md
hinh phan tan trén mdi trudong Internet sé& sir dung hé théng dich vu chiing thuc chi
ky sé cdng cong cua cac td chire cung cap dich vu chang thuc chir ky sé cong cong
da duoc BO Thong tin va Truyén théng cap phép.

2. Yéu ciu k¥ thuat két ndi
2.1. Yéu cau chung

- Tuan tha Nghi dinh sé 47/2020/ND-CP ngay 09/4/2020 ctua Chinh phu vé
quan ly, két ndi, chia sé dir liéu s6 ciia co quan nha nudc.

- Tuan thu Quyét dinh s6 2323/QD-BTTTT ngay 31/12/2019 cia Bo truong
Bo Thong tin va Truyén thong ban hanh Khung Kién triic Chinh phu dién tur Viét
Nam, phién ban 2.0.

- Tuan thi Thong tu s 13/2017/TT-BTTTT ngay 23/6/2017 cia Bo truong
Bo Thong tin va Truyén thong quy dinh cac yéu cau ki thuat vé két néi cac hé thong
thong tin, co so dit lidu quoc gia.

- Ap dung Vin ban s6 273/BTTTT-CBDTW ngay 31/1/2020 caa Bo Thong
tin va Truyén thong vé viéc huéng dan mé hinh tham chiéu vé két néi mang cho bo,
nganh, dia phuong.

- Cac HTTT/CSDL két ndi dén NDXP can thyc hién trén duong truyén (Mang
TSLCD/Internet) 6n dinh.

- Cac HTTT/CSDL két néi toi NDXP can dap (ng cac yéu cau an toan theo
quy dinh tai Diéu 19 Nghi dinh s6 85/2016/ND-CP, Thong tu 03/2017/TT-BTTTT
ngay 24/4/2017 ctia Bo Théng tin va Truyén thong vé viéc Quy dinh chi tiét va huéng
dan mot sé diéu cua Nghi dinh 85/2016/NDB-CP va hudng dan chi tiét tai Tiéu chuan
qudc gia TCVN 11930:2017 vé Cong nghé théng tin - Cac ki thuat an toan - Yéu
cau co ban vé an toan hé thong thong tin theo cap do. Cac két ndi trén duong truyen
Internet can ap dung giai phap ma hoa duong tryén theo quy dinh, nham tranh 16 lot
thong tin trén duong truyeén.

- May chu cai dat DXL Node can duoc Kiém tra, danh gia an toan thong tin,
nang cap, xur 1y diém yéu an toan thong tin trude khi dua vao van hanh, khai thac.



- C4c may chu cua cac HTTT/CSDL két ndi t6i NDXP can dugc bao dam an
toan thdng tin mang vai cac phan mém phong, chéng virus, ma doc dugc cap nhat
thuong xuyén,

- Cac HTTT/CSDL két ndi can c6 phuong an thuc hién théng béo tinh trang
dich vu, tinh trang két ndi véi NDXP.

- Cac don vi cha quan HTTT/CSDL két néi NDXP can bé tri doi ngii ky thuat,
bao dam kha nang van hanh, duy tri sy 6n dinh két n6i HTTT/CSDL véi NDXP.

- Céc don vi chu quan HTTT/CSDL két ndi NDXP dé cung cap dich vu chia
sé dir liéu can 1ap va cung cap cac tai liéu huéng dan ky thuat phuc vu két ndi cho
Cuc Tin hoc héa (Bo Thong tin va Truyén thong).

2.2. Yéu cau vé quan ly thong tin két noi

a) Bo Thong tin va Truyén thong va Chu quan HTTT/CSDL két ndi can thuc
hién céc bién phap nham bao dam an toan thong tin mang, giam thiéu t6i da nguy co
16, lot thong tin két ndi cho cac dbi tuong khdng lién quan.

b) Vé viéc quan ly mat khau d6i véi may chi DXL Node:

- Quan tri vién duoc giao quan ly mat khau lién quan can thuc hién quan ly,
d6i mat theo ding quy dinh, huéng dan noi bo vé mat khau (néu co).

- Trudng hop ¢6 su thay d6i vé nhan sy hoic yéu cau ting cuong bao dam an
toan thong tin mang thi Cha quan cac hé thong can thuc hién thay doi cac mat khau
lién quan.

- Mat khau phai dam bao vé do dai va do phuc tap: téi thiéu 1a 8 ky ty, bao
gom ca chir thuong, chit hoa, chir s6 va ky tu dic biét; khong lién quan dén tén don
vi, tén thiét bi, chirc nang hé thong, thiét bi; khdng st dung chung mat khau vai cac
hé thong, thiét bi khac.

¢) Poi voi viéc luu trir théng tin két néi: Céc tai liéu lién quan thdng tin két
néi duoc xem 12 tai liéu can duoc quan ly can than. Khéng tiét 16 thong tin két néi
véi bat ky dbi tugng khdng co tham quyén quan ly thong tin két néi.

2.3. Yéu ciu vé cung cap tinh trang két noi
2.3.1. Mite dg, phirong thirc cung cdp tinh trang két noi
a) Mtic d6 1 — Mirc hé thong:

- Théng tin cung cap: thdng tin tinh trang, kha ning két nbi chung cua tong thé
hé thng két noi.



- MO ta:
+ HTTT/CSDL (cua Pon vi cung cap dich vu hodc Pon vi khai théc, sir dung
dich vu) cung cap dich vu théng bao tinh trang két ndi thong qua REST API.

+ Dich vu phan hdi ngay thdng tin tinh trang hé théng ma khéng thyc hién kiém
tra tinh trang ctia cac dich vu va cac thanh phan nhu: CSDL, bo dém (cache), HTTT
hay dich vu thanh phan khac.

- M6 hinh cung cap théng tin thong béo:

GET /ping > /"I
HTTT Ngudn HTTT bich E———__
- 200 OK S

. ;) HTTT khac
N P

b) Mttc d6 2 — Muc dich vu:

- Théng tin cung cap: cung cap thdng tin tinh trang, kha ning két néi dén ting
dich vu chia sé dit liéu da dang ky voi NDXP.

- M6 ta:

+ HTTT/CSDL (ctua Pon vi cung cap dich vu hodc Don vi khai thac, sir dung
dich vu) cung cap dich vu thdng béo tinh trang két ndi théng qua REST API.

+ Dich vu phan hdi théng tin tinh trang dich vu dya trén két qua kiém tra tinh
trang ctia cac cac thanh phan nhu: CSDL, bo dém (cache), HTTT hay dich vu thanh
phan khéc.

- M@ hinh cung cap thdng tin théng béo:



GET /<dv1>/ping—> ) XN
HTTT Ngudn HTTT Dich | " A X
- 200 OK .. N X
hR _?." :-'\

- NDXP 1a dau méi kiém tra, thu thap va luu trir thdng tin tinh trang két ndi
tir/dén cac HTTT/CSDL cua c4c caa Pon vi cung cap dich vu hoic Pon vi khai thac,
st dung dich vu.

| HTTTkhac

A
bl
‘.

/

2.3.2. Thdng béo, tiép nhdn thdng béo tinh trang két ndi

- Viéc kiém tra, thu thap thdng tin tinh trang két ndi duoc thuc hién dya trén tan
suat duoc cac bén thdng nhit trong qua trinh dang ky thyc hién két noi.

- Pon vi cung cip dich vu hodc Pon vi khai thac, st dung dich vu thuc hién
thong béao tinh trang két néi t6i NDXP theo mét hoac nhiéu muc do theo muc 111.2.3.1
cua tai liéu nay.

- B6 Théng tin va Truyén thong c6 trach nhiém théng bao téi Pon vi cung cap
dich vu hoac Pon vi khai thac, stir dung dich vu trong trueong hop Xay ra nguy co, su
cd mat két ndi dich vu.

- Thoi gian luu trir thdng tin tinh trang két ndi téi thiéu 1a 03 thang.

3. Hwéng din két ndi theo mé hinh tip trung
3.1. Trinh tu thuc hién cung cdp dich vu chia sé dir liéu

a) Bon vi cung cap dich vu 1ap va cung cp tai liéu hudng dan ki thuat caa dich
vu cho B6 Théng tin va Truyén théng bao gém:

- Céc yéu cau theo quy dinh tai Diéu 24 cua Nghi dinh s6 47/2020/ND-CP;

- M@ ta thong s ky thuat vé dia chi, giao dién két ndi; cac chuan giao tiép; cong
nghé méa hoa, an toan, bao mat va cac cong nghé, ky thuat khac lién quan;
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- M6 ta kha nang dap tng yéu cau vé két ndi, kha ning cung cap dit liéu cho
cac HTTT/CSDL thuc hién khai thac;

- M ta c&c yéu cau, quy trinh trong viéc thuc hién két ndi;

- M@ ta chét luong, do chinh xac cua dit liéu cung cp (néu c6): bao gom céac
thong tin lién quan nhu phuong thuc, thoi gian, pham vi thuc hién viéc thu thap, phé
duyét, cap nhat dir liéu;

- Thong tin vé trinh dién dit liéu (néu c6): thé hién cach thirc, yéu cau khi trinh
dién dit liéu trén may tinh, ban in hodc céc thiét bi, phuong tién khac dé dam bao
phan anh dung thong tin.

b) Bo Thong tin va Truyén thdng phdi hop véi don vi cung cap dich vu thuc
hién cau hinh két ndi, thir nghiém hoat dong cta dich vu chia sé dit liéu da duoc cung
cap boi don vi cung cap dich vu.

¢) Sau khi cau hinh két néi, thir nghiém hoat dong thanh cong, Bo Thang tin va
Truyén thdng phéi hop véi don vi cung cap dich vu trién khai dich vy trén méi trudng
chinh thirc thyc hién cdng bd dich vu chia sé dir liéu da san sang cung cap trén NDXP.
3.2. Trinh tw Khai thac dich vu chia sé dir li¢u

- Bon vi st dung dich vu chia sé dir li¢u thyc hién 1ap ban dang ky khai thac
dich vu, giri ti don vi B Thong tin va Truyén théng. Trong d6, mé ta nhu cau két
ndi, khai thac dich vy théng qua NDXP, bao gom cac thdng tin nhu ung dung khai
thac dich vy, dich vu can khai thac, muc dich khai thac, tan suat khai thac, thoi gian
khai thac va cac thdng tin khac lién quan.

- Bo Thdng tin va Truyén théng thuc hién ra soat, danh gia kha nang dap ung
cac yéu cau cua don vi dang ky khai thac dich vu chia sé dit liéu.

- Trong truong hop dap tng cac yéu cau két ndi, Bo Thong tin va Truyén thdng
thuc hién cong tac tao 1ap két ndi va cung cap cac thong tin két ndi trén moi trudng
két ndi ky thuat. Céc thong tin bao gom: Khoa két néi, mat khau ban dau truy cap
cac hé thong lién quan va cac thdng tin lién quan khac cing tai liéu huéng dan ky
thuat két néi caa dich vu chia sé dir liéu cho don vi ding ky khai thac.

- Pon vi dang ky khai thac dich vu thyuc hién diéu chinh, nang cap hé théng can
thuc hién két ndi ky thuat theo tai liéu huong dan ki thuat do Bo Thong tin va Truyén
théng da cung cap.
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- Sau khi két ndi ky thuat thanh cong, Bo Thang tin va Truyén théng thuc hién
cung cap cac thdng tin két ndi trén méi truong chinh thic; thuc hién hudéng dan dé
dua vao van hanh chinh thuec.

- Trong truong hop don vi ding ky khai thac dich vu khong dap ung day du cac
y&u cau két ndi, Bo Thong tin va Truyén thdng guri thong béo va yéu cau hoan thién
hé thng va tai liéu hudng dan k§ thuat lién quan.

3.3. Huéng dén khai thac dich vu theo mé hinh tip trung
a) Trinh tu két ndi, khai thac dich vy trén NDXP

MO HINH KY THUAT KET NOI KHAI THAC DICH VU TREN NDXP (tap trung)

NDXP cung cdp:

o Pia chi API Gateway

o M6 td API/Djch vy

*  Consumer key & Secret key
o SDK.JAVA, NET

LGSP/HTTT

1. Giri yu cAu lay token véi
consumer key va secret key T~
‘\‘ p .
. [t
| / o 1
" 2.Tao token key
. _~
E ! _+———3_ Guri lai token key =
Y |
/ h [
4. Doéng goi goi tin ’
yéu cau vaoi token key
€
i 5. Giri yéu cau khai thac API véi token key—{___
.
N
> \ 6. Kiém tra token
P /7. Lay dir liéu tra vé
Ditlidu / -
.’/
- //.‘
<+—8. G lai dit liéu dwoc yéu cu el

b) Théng tin do Bo Thdng tin va Truyén théng (Cuc Tin hoc hda) cung cap phuc
vu két néi NDXP:

- Tai liéu hudng dan ki thuat cac dich vu chia sé dir liéu duoc cung caplay
quyén cung cap trén NDXP cho co quan, don vi, doanh nghiép, t6 chtc, ca nhan lién
quan trién khai két néi.

- Hai (02) khéa gém Consumer key va Secret key dé xéac thuc, cap quyén khai
thac dich vu chia sé dir liéu ma LGSP/HTTT dang ky su dung.
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- SDK Java va SDK .Net nham hd tro viéc khai thac dich vu chia sé dit liéu
dugc thdng nhat, thuan tién.

¢) Trinh tu cac budc két ndi khai thac dich vu trén NDXP

- Budc 1-Yéu cau token: LGSP/HTTT sir dung 02 khoa la Consumer key va
Secret key (dugc Cuc Tin hoc hda cung cap) giri yéu cau lay token két ndi khai thac
dich vu chia sé dit liéu.

- Budc 2-Tao token: Dich vu tao token cia NDXP sé khai tao token cho phép
thuc hién phién lam viéc gitta NDXP va LGSP/HTTT théng qua token nay.

- Budc 3-Tra vé token: Sau khi khai tao token NDXP sé& tra lai token cho
LGSP/HTTT. Token nay co gia tri sir dung trong sudt phién 1am viéc va khong con
gia tri khi hét phién lam viéc (timeout). Thoi gian caa phién lam viéc mic dinh 1 1h.

- Budc 4-Bong goi yéu cau va token: Thong tin truyén vao khi khai thac dich
vu chia sé dir liéu gom c6 hai thanh phan: (1) Tham sé truyén vao dé khai thac di
liéu nhu: mA dich vy, ma co quan/t chic, tai khoan khai thac, s6 chtimg minh thu,
s6 ho chiéu, s6 dinh danh, ma s6 doanh nghiép...; (2) Thong tin token. Hai nhém
thong tin nay két hop lai tao thanh dau vao dé khai thac dich vu chia sé dir liéu.

- Budc 5-Giri yéu cau khai thac dich vu chia sé dit liéu: C6 02 phuong an giri
yéu cau khai thac dich vu chia sé dit liéu trong do: (1) Cac HTTT cua Pon vi st dung
dich vu chia sé dix liéu giri yeu cau gian tiép khai thac dich vu chia sé dir liéu théng
qua LGSP/hoic cac hé théng trung gian téi NDXP. (2) Cac HTTT cua Pon vi su
dung dich vu chia sé dix liéu gt yéu cau truc tiép khai thac dich vu chia sé dix liéu
trong truong hop chua cé nén tang LGSP/hé thong trung gian.

- Buéc 6-Xac thuc token khi khai thac dich vu chia sé dir liéu: Cac LGSP/HTTT
khi mudn khai thac dich vu chia sé dix liéu phai dang ky st dung, token chi hop 18
i véi nhitng dich vu chia sé dir liéu da dugc don vi sir dung dich vu chia sé dit liéu
dang ky.

- Budc 7-Tong hop dit liéu: NDXP s& tong hop dit liéu phu hop tir cac HTTT
cua don vi cung cap dit liéu theo nhu cau thuc té caa cac don vi st dung dich vu chia
sé dir liéu.

- Budc 8-Tra vé dir liéu: Déi véi cac don vi sir dung dich vu chia sé di liéu két
ndi thong qua LGSP/hé théng trung gian, dir liéu s& dugc NDXP chuyén tiép cho
LGSP/hé thdng trung gian dé tra vé cho cac HTTT theo nhu cau thuc té cua don vi
st dung dich vy chia sé dit liéu. D6i voi cac HTTT két néi truc tiép voi NDXP, dir
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liéu s& dugc NDXP tra vé cho cac HTTT cua don vi st dung dich vu chia sé dir liéu
dé khai thac.

3.4. Hwong dén trién khai ky s6 goi tin trao déi thong qua DigiSign Adapter
B6 Théng tin va Truyén théng cung cap cong cu (DigiSign Adapter) phuc vu
trién khai ky sb goi tin trao d6i trong qua trinh két ni, goi dich vu.
a) Trinh tu trién khai ky sé goi tin trao d6i thong qua DigiSign Adapter cho cac
co quan nha nudc

Trinh tu trién khai ky s6 gdi tin thong qua DigiSign Adapter

B Thong tin va Truyén thong CQNN: B&/nganh/dia phuong... Ban Co yéu Chinh phu

@

Déng ky chirng thu s8 Phé duyét, cip phat ching
(Web Server S5L) thu s&

B& caidat
DigiSign Adapter

Cai d3t, cdu hinh Chirng thu sg
DigiSign Adapter

Két thac

- Buéc 1-Ding ky chtng thu sé: CAC co quan nha nudce thyc hién dang ky tao
lap chung thu s6 (Web Server SSL) véi Ban Co yéu Chinh phu, phuc vu trién khai
ky sb g6i tin.

- Budc 2-Céap chimg thu sé: Ban Co yéu Chinh pha can cir dang ky cung cap
chtng thu s6 cua cac co quan nha nudc, thuc hién ra soét, kiém tra va cap chimg thu
s6 cho bo/dia phuong. Cac doanh nghiép, to chirc ca nhan thuoc khu vue tu sir dung
chtng thu s6 do céc doanh nghiép cung cap chang thu sé, dich vu chiing thuc chir
ky s6 cong cong cung cap.

- Budc 3-Cai dat, cau hinh DigiSign Adapter (DA): Cé4c co quan nha nudc Sir
dung bo cai dat DigiSign Adapter do Bo Thong tin va Truyén théng cung cap va
Chutmng thu s6 do Ban Co yéu Chinh phu cung cap, thuc hién cai dat, cau hinh
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DigiSign Adapter. Cac doanh nghiép, té chirc cé nhén thuoc khu vuc tu str dung bo
cé}i dat DigiSign Adapter do Bg} Thong tin va Truyén théng cung cap va Chung tpu’
so do cac doanh nghiép cung cap dich vu chiang thuc chit ky s6 céng cong cung cap,
thuc hién cai dat, cau hinh DigiSign Adapter.
* Y&u cau moéi trudng trién khai:
= May cha két ndi mang TSLCD.
= Java JRE/JDK phién ban 8 tr¢ Ién

= Céau hinh DNS dung chung cua NDXP tai dia chi 10.21.124.22 hoac
khai bao bo sung host “api.ngsp.gov.vn 10.21.124.22”

= Public c4c cong dich vu: 8080, 8443

»  Cap nhat cau hinh tich hop chimg thu s6 trén DigiSign Adapter tai tap tin
resource.properties theo cac tham s6 do Ban Co yeu Chinh phu/doanh nghiép cung
cap dich vu ching thyc chix ky s6 céng cong cung cap.

« Khai chay DigiSign Adapter thong qua cau Iénh:
java —jar Dfile.encoding=UTF-8 DigiSign.jar
b) M6 hinh két ndi, khai thac dich vu trién khai ky s6 gai tin:

Bén khai thac dich vy - SC NDXP

HTTT/LGSP
Khai thac dich Fe o
vy
- ,
Rrchutich
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(1) HTTT/LGSP cua Pon vi st dung dich vu chia s¢ dit liéu giri yéu cau toi
dich vu trén NDXP thong qua DigiSign Adapter dugc trién khai tai bén khai thac
dich vu (SC-DA).

(2) SC-DA thuc hién xé&c thuc va tao 1ap két ndi voi NDXP thong qua cac budc
khoi tao phién 1am viéc va kiém tra chimg thu cuia NDXP véi hé thdng cung cap dich
vu chang thyc chit ky sé chuyén dung Chinh phi do Ban Co yéu Chinh phii quan 1y.

(3) SC-DA thuc hién ky sé gdi tin yéu cau bang chimg thu sb dugc cip cho don
vi str dung dich vu va guri yeu cau khai thac dich vu véi goi tin yéu cau da duoc ky
s6 t6i NDXP.

(4) NDXP thyc hién tiép nhan yéu cau tir SC-DA va kiém tra chix ky s6 trén goi
tin nhan duoc véi Hé thong cung cap dich vu ching thuc chit ky sé chuyén ding
Chinh pht do Ban Co yéu Chinh pha quan ly.

(5) NDXP thuc hién xir Iy gai tin yéu cau (vi du: chuyén doi giao thirc, dinh
dang, cau trdc, tong hop, trich xuat di liéu...) néu can va ky sé 1én goi tin da xu ly
véi ching thu sb cia NDXP.

(6) NDXP guri yéu cau khai thac dich vu gui t6i HTTT/LGSP don vi cung cap
dich vu théng qua DigiSign Adapter cai dat tai don vi cung cap dich vu (SP-DA).

(7) SP-DA thyc hién tiép nhan yéu cau tir NDXP va thuc hién kiém tra chix ky
sb trén gai tin nhan dugc véi He thong cung cap dich vu ching thyc chit ky sé chuyén
ding Chinh pha do Ban Co yéu Chinh phii quan Iy.

(8) SP-DA sau khi tiép nhan két qua kiém tra chit ky s, tiép tuc chuyén tiép
yéu cau tgi HTTT cua don vi cung cap dich vu.

(9) HTTT ciia don vi cung cap dich vu thyuc hién xu ly yéu cau va phan hoi két
qua xu ly.

(10) SP-DA chuyén tiép phan hoi két qua xu ly tGi NDXP.

(11) NDXP chuyén tiép phan hoi két qua xtr Iy toi SC-DA.

(12) SC-DA chuyén tiép phan hdi két qua xt Iy téi HTTT/LGSP khai thac.
3.5. Cép nhit, nang cap dich vu chia sé dir liéu

- Trong trudng hop cap nhat, nang cap dich vu chia sé dit liéu, don vi cung cap
dich vu chia sé dit liéu can thong béo, cap nhat c4c tai liéu ky thuat lién quan va phoi
hop B Thdng tin va Truyén thong (Cuc Tin hoc h6a) thuc hién trién khai phién ban
dich vu chia sé dir liéu mai.
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- Trong thai gian cap nhat, nang cap dich vu chia sé dit liéu, don vi cung cip
dich vu chia sé dit liéu can c6 phuong an dam bao cac hoat dong cung cép ciing nhu
khai thac dich vu ddi véi phién ban dich vu hién hanh dién ra mot cach binh thuong.
Thai gian duy tri phién ban dich vy hién hanh theo ké hoach chuyén ddi sang st dung
dich vu méi cua don vi cung cap dich vy, khuyén nghi tdi thiéu 1 180 ngay ké tir khi
hoan thanh trién khai va céng b phién ban dich vu méi trén NDXP.

- Trinh ty thuc hién cung cip cua dich vu chia sé dit liéu phién ban méi thuc
hién theo cac budc tai muc 3.1 huéng dan nay.

- Pon vi sir dung dich vu can t chtc thuc hién diéu chinh, cap nhat HTTT khai
thac dich vu chia sé dir liéu phién ban méi theo ké hoach cua don vi cung cap dich
vu dir liéu, khuyén nghi téi da trong vong 180 ngay ké tir khi phién ban dich vy méi
duoc cong bd, dam bao hoat dong khai thac dich vu ciia don vi duoc 6n dinh, khéng
gian doan.

3.6. Thay doi, cAp nhat thong tin két no6i doi véi don vi sir dung dich vu

- Truong hop can thiét, Bo Thong tin va Truyén thong hoic don vi cung cap
dich vu chia sé dit liéu cd thé yéu cau thay doi, cap nhat thong tin két noi.

- Truong hop don vi cung cap dich vu chit dong yéu cau thay doi, cap nhat théng
tin két néi, don vi cung cap dich vu can cung cap lai céc tai liéu hudng dan ky thuat
phién ban cap nhat nhat déng thoi cap nhat thong tin két noi.

- Pon vi str dung dich vu chia sé dix liéu can thuc hién diéu chinh, nang cap
HTTT can thiét, sir dung cac thong tin két néi mai do Bo Thong tin va Truyén thong
(Cuc Tin hoc héa) cung cap.

- Sau khi két ndi ky thuat thanh cong, Bo Thong tin va Truyén théng (Cuc Tin
hoc hda) thuc hién cong bé tai liéu hudng dan ky thuat dich vu chia sé di liéu da cap
nhat, gui cho cac co quan, don vi, doanh nghiép, to chirc, ca nhan lién quan.

3.7. Huy b6 két noi

a) Déi vai Pon vi cung cap dich vu chia sé dit liéu:

- Trong truong hop don vi cung cap dich vu chia sé dix liéu khong con cung cap
dich vu théng qua NDXP, don vi cung cap dich vu chia sé dit liéu phai thyc hién
thong béo ti Bo Thong tin va Truyén théng (Cuc Tin hoc hda) it nhat 1a 60 ngay
truéc khi ngiing cung cap dich vu.

- B Théng tin va Truyén thdng (Cuc Tin hoc hda) thuc hién cong bé thdng tin
dich vu bi huy bé trén Céng thong tin caa NDXP (tai dia chi https://ngsp.gov.vn)

18



ngay sau khi nhan dugc théng béo chinh thire tir don vi cung cap dich vu chia sé di
liéu.

- Can clr @& xuat cua don vi cung cap dich vu chia sé dix liéu, thuc té sir dung
dich vu, Bo6 Thong tin va Truyén théng (Cuc Tin hoc hoéa) thuc hién g& bo hoic
nging kich hoat cac dich vu di duge don vi cung cap dich vu chia sé dit liéu dé nghi
ngiing cung cap. Bang thai, Bo Thdng tin va Truyén théng thuc hién thu hoi, huy bo
cac thong tin két nbi ddi véi Pon vi cung cip dich vu chia sé dit liéu (néu can).

b) Di v6i Pon vi sir dung dich vu chia sé dit liéu:

- Pon vi str dung dich vu chia s¢ dit liéu can théng béo cho B Théng tin va
Truyén thong (Cuc Tin hoc hda) vé viéc nging sir dung dich vu chia sé dix liéu trén
NDXP.

- Bo Théng tin va Truyén thdng (Cuc Tin hoc héa) thuc hién thu héi, huy bo
thong tin két ndi doi véi Pon vi sit dung dich vu chia sé dir liéu ngay sau thoi diém
Pon vi sir dung dich vu chia s¢ dit liéu nging két ndi, sir dung dich vu.

4. Hwémg dan két ndi theo mod hinh phan tan
4.1. Yéu cau cau hinh may chii cai dit DXL Node

- C4c co quan, don vi tham gia két néi can cung cap ha tang (t6i thiéu 01 may
cha) phuc vu cai dat DXL Node dé B Thong tin va Truyén thdng (Cuc Tin hoc hoa)
thuc hién cai dat va cau hinh.

- Cau hinh may cha khuyén nghi nhu sau:

+ Hé diéu hanh: Ubuntu 18.04.4 LTS tré lén

+ RAM: 8GB tro Ién

+ HDD: 500GB tro 1én

- Bo Théng tin va Truyén thong (Cuc Tin hoc hda) s& cap nhat thong tin cu
hinh theo nhu cau timg giai doan.

4.2. Két nap thanh vién dé trao doi, chia sé dir liéu theo md hinh phan tan

Viéc két nap thanh vién vao mang ludi két ndi, chia sé dix liéu theo mé hinh

phan tan caa NDXP thuc hién nhu sau:

a) C4c co quan nha nuéc, doanh nghiép, té chirc can ctr nhu cau thuc té c6 van
ban gtri vé B Thdng tin va Truyén thdng (Cuc Tin hoc hoa) dang ky tham gia két
ndi NDXP dé trao d6i, chia sé dit liéu theo md hinh phan tan. Vin ban cung cap cac
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noi dung chinh: Muc dich, nhu cau va cac bén tham gia két ndi, chia sé di liéu,
dau moi phoi hop.

b) Bo Thong tin va Truyén thdng (Cuc Tin hoc hda) thuc hién ra soét, danh gia
viéc dap tng cac yéu cau k§y thuat vé két ndi va ha tang ky thuat phuc vu cai dat DXL
Node cho cac bén ding ky tham gia két néi.

c) Céc bén dang ky tham gia két ndi thuc hién cai dit, cau hinh DXL Node theo
huéng dan tai Muc 2. Huéng dan cai diat may cha DXL Node, Phy luc 2: Huéng dan
két ndi nén tang phan tan - DXL.

d) Trong trudng hop bén tham gia két ndi chua dap ung cac yéu cau ky thuat va
ha ting may chu cai dat DXL Node, B Thong tin va Truyén thdng (Cuc Tin hoc
hoa) thuc hién théng bao yéu cau hoan thién hé thong va tai liéu ky thuat lién quan.

Déi vai cac yéu cau vé két néi, chia sé dir liéu theo mé hinh phan tan, trién khai
trén quy mé quéc gia, Bo Thong tin va Truyén thong sé chi tri, phbi hop véi Ban Co
yéu Chinh phu, don vi cung cap dich vu va don vi st dung dich vu, dé thiét lap, cai
dat mang ludi DXL Node tai tat ca cac diém tham gia két ndi, chia sé dix liéu.

4.3. Hwéng din cung cip dich vu chia sé dir liéu thong qua DXL Node

a) Bon vi cung cap dich vu thuc hién trién khai dich vy trén DXL Node theo
hudng dan tai Muc 3. Huéng dan trién khai dich vu tai Phu luc 2: Huéng dan két noi
nén tang két néi phan tan - DXL.

b) Sau khi trién khai dich vu, don vi cung cap dich vu chia sé dit liéu thuc hién
cong bé dich vu trén cong thong tin dién tir cia minh va théng bao Bo Thong tin va
Truyén thong dé thuc hién cong khai trén Cong thong tin NDXP (tai dia chi
https://ngsp.gov.vn).

¢) Can ctr nhu cau két ndi st dung dich vu caa cac don vi sir dung dich vu chia
sé dir liéu, don vi cung cap dich vu thuc hién cau hinh phan quyén truy cap, sir dung
dich vu d cong bd cho cac don vi sir dung dich vu chia sé di liéu.

4.4. Hwéng din khai thac dich vu chia sé dir liéu thong qua DXL Node

a) Pon vi st dung dich vu chia s¢ dir liéu théng qua DXL Node can dugc don
vi cung cap dich vu cho phép khai thac dich vu théng qua DXL Node caa don vi
cung cap dich vu chia sé dit liéu.

b) M0 hinh, céch thuc khai thac dich vu duoc mo ta tai Muc 4. Huéng dan khai
thac dich vu trong Phu luc 2: Hudng dan két ndi nén tang két ndi phan tan - DXL.
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4.5. Cép nhat, nang cp dich vu chia sé di liéu

- Trong thai gian cap nhat, nang cap dich vu chia sé dit liéu, don vi cung cip
dich vu chia sé dit liéu can c6 phuong an dam bao cac hoat dong cung cép ciing nhu
khai thac dich vu chia sé dit liéu phién ban dich vu hién hanh dién ra mot cach binh
thuong. Thoi gian duy tri phién ban dich vu hién hanh theo ké hoach chuyén di sang
str dung dich vu méi ciia don vi cung cap dich vy, khuyén nghi tdi thiéu 1a 180 ngay
ké tir khi hoan thanh trién khai va cong b thong tin phién ban dich vu mai trén
NDXP.

- Trinh tu thyuc hién cung cép dich vu chia sé dix liéu phién ban méi thuc hién
theo cac budc tai Muc 4.3 ciia huéng dan nay.

- Pon vi sir dung dich vu chia sé dit liéu can to chuc thuc hién diéu chinh, cap
nhat HTTT khai thac dich vu chia sé dit liéu phién ban méi theo ké hoach cua don vi
cung cap dich vu chia sé dit liéu, khuyén nghi téi da trong vong 180 ngay ké tir khi
phién ban dich vu chia s¢ dit liéu méi dugc cong bd, dam bao hoat dong khai thac
dich vy ctia don vi dugc on dinh, khong gian doan.
4.6. Hity bé két noi

a) Déi vai Pon vi cung cap dich vu chia sé dit liéu:

- Trong truong hop don vi cung cap dich vu khéng con cung cap dich vu chia
sé dir liéu thong qua NDXP, don vi phai thuc hién thong bao t6i Bo Thong tin va
Truyén théng (Cuc Tin hoc hoa) va cac don vi st dung dich vu it nhat 1a 60 ngay
trudc khi nging cung cap dich vu chia sé dit liéu.

- B6 Thong tin va Truyén théng thuc hién cong b thong tin dich vu chia sé di
licu bi huy bo trén cong thong tin caa NDXP tai dia chi https://ngsp.gov.vn ngay sau
khi nhan dugc thdng bao chinh thic tir don vi cung cap dich vu chia sé dix liéu.

- Cian ctr thoi gian dé xuat, thuc té sir dung dich vu, don vi cung cap dich vu
chia sé dir liéu thuc hién go bo hoac ngung kich hoat cac dich vu chia sé dir liéu da
ngling cung cap va thuc hién thu hoi, huy bé cac théng tin két noi (néu can).

b) Béi véi Bon vi st dung dich vu chia sé dit liéu:

- Bon vi str dung dich vu chia sé di liéu théng bao cho Bd Théng tin va Truyén
théng (Cuc Tin hoc hoa), don vi cung cap dich vu chia sé dit liéu vé viéc ngung sir
dung dich vu trén NDXP.

- Pon vi cung cap dich vu chia sé dit liéu thuc hién thu hoi/hily quyén truy cap,
st dung dich vu trén DXL Node cua don vi st dung dich vu chia sé dur liéu.
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5. To chire giam sat két noi va doi soat giao dich
5.1. To chirc giam sat ket noi

a) Bo Théng tin va Truyén thdng (Cuc Tin hoc héa) té chirc thuc hién giam sat
giao dich nham phét hién, canh bao kip thoi cac nguy co lam gian doan két ndi, tich
hop, chia sé dix liéu va cha tri phdi hop cac bén dé xu ly cac su ¢b lién quan.

b) B6 Thong tin va Truyén théng (Cuc Tin hoc hda), don vi cung cap dich vu
chia sé dit liéu va don vi sir dung dich vu chia sé dix liéu cung phéi hop td chirc thuc
hién céc bién phap giam sat, dbi soat giao dich nhim dam bao su hoat dong 6n dinh,
hiéu qua cua tat ca cac dich vu chia sé di liéu trén NDXP.

¢) Bon vi cung cap dich vu va don vi sit dung dich vu chu dong to chire doi ngi,
trang bi céng cu can thiét dé thyc hién giam sat, d6i soat giao dich phu hop diéu kién
ciia mdi don vi, bao dam kha nang lién lac, thdng bao hoac/va tiép nhan théng béo
nhanh chéng véi cac bén lién quan khi xay ra su viéc bat thuong, su ¢b trong két noi.
5.2. Poi soat giao dich

a) Hé théng NDXP cung cap thdng tin thong ké giao dich phuc vu cac bén tham
gia két ndi thuc hién viéc dbi chiéu, kiém tra théng tin giao dich thuc hién thong qua
NDXP.

b) Déi vai céc giao dich ddng bo, hé théng NDXP cung cép thdng tin hd tro
dbi soat giao dich tir don vi sir dung dich vu chia sé dit liéu d¢én don vi cung cip dich
vu dir liéu.

¢) Béi vai céc giao dich bat ddng bo, hé thbng NDXP cung cap théng tin hd trg
di soét giao dich giira don vi str dung dich vu chia sé dir liéu va hé théng NDXP;
gitra hé théng NDXP va don vi cung cap dich vu chia sé dit liéu./.
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